
Студијски програм:  Информационе технологије и системи 

Назив  предмета: СИГУРНОСТ РАЧУНАРСКИХ СИСТЕМА
Наставник:                                          Музафер Сарачевић, Миодраг Брзаковић
Статус предмета:                                Изборни  предмет

Број ЕСПБ:                                          6
Услов:                                                    Нема

Циљ предмета:
Стицање знања о савременим методама заштите рачунарских система и успостављање информационе безбедности у
оквиру различитих система. Упознавање са концептима заштите рачунарских система уз примену савремених метода
и техника заштите.  

Исход предмета:
Оспособљеност у погледу примене механизама, метода и техника заштите рачунарских система. Анаилза ризика и
примена  превентивних  мера  и  тезхника  заштите  у  савременим  рачунарским  системима  у  циљу  обезбеђивања
сигурности. 
Садржај предмета:  
Теоријска настава
Информациона безбедност. Управљање заштитом и безбедношћу рачунарских система. Напредни развој система 
безбедности и заштите рачунарских система. Идентификација, аутентикација и ауторизација. Безбедност база 
података и софтвера. Безбедносне архитектуре и модели. Криптографија. Безбедности протоколи. Алати за заштиту 
рачунарских система. Примери примене дигиталног потписа и стеганографија. Безбедност и заштита електронских 
система плаћања. Open software (OpenLDAP; OpenAM; Oauth; OpenID; XACML...). Безбедносни аспекти 
програмирања.
Практична настава: Вежбе, Пројектни задатак, Креирање и дефинисање заједничког пројекта, Семинарски рад.
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Број часова активне наставе: 75 Теоријске наставе: 30 Практичне наставе: 30 Студијски
истраживачки рад: 15 

Методе извођења наставе:  
Предавања, семинари, презентација и дискусија о радовима студената, појединачне и групне консултације.
Оцена знања (максималан број поена 100)
Предиспитне обавезе Поени Завршни испит Поени
Активност у току предавања 10 Усмени испит 30
Презентација на часу/дискусија 15
Колоквијуми 20
Семинарски рад 25


